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KI-produzierte Biowaffen

Krieg aus der Retorte

Was ist gefdhrlicher als eine risikobehaftete Entwicklung? Zwei risikobehaftete
Entwicklungen! Koppelt man etwa die moderne Gentechnik aus der Biowaffenforschung mit
genomischer K, so erhdalt man eine potentielle Doomsday-Technologie. Es besteht
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Dass die allgegenwartige Digitalisierung und KI-Begeisterung nicht vor der Kriegsplanung und der
Militarisierung der Gesellschaft haltmacht, das war zu erwarten. Aber welche Themen hierzu in
welcher Geschwindigkeit aufgerufen werden, das erstaunt dann doch. Handelte es sich bis jetzt um
Aufklarung und Gefechtsplanung, traumten bis jetzt die Kriegsplaner von KI-gesteuerten
Drohnenschwarmen, geht es jetzt um den Kl-Einsatz in der Waffenproduktion, und zwar auf einem
besonders bedrohlichen, international geachteten Feld: in der Biowaffen-Entwicklung.

Zivilisatorische Endspiele

Zwei Entwicklungen kommen hier zusammen, die die Menschheitsgeschichte genauso beenden
konnten wie sie den Abschied von einer freiheitlichen Gesellschaft einlauten dirften, und sie
potenzieren sich enorm in ihren Auswirkungen. Zum einen lassen sich durch die modernen
gentechnischen Methoden Erreger herstellen, die in ihrer Virulenz die natiirlich vorkommenden
Erreger weit in den Schatten stellen. Die international an vielen Orten betriebene
Biowaffenforschung hat daran grofSes Interesse, auch wenn vorgegeben wird, man suche nur nach
Impfstoffen und Gegenmitteln.

Auch in Friedenszeiten entstehen bereits hierdurch grofSe Gefahren, denn immer wieder kommt es
zu Laborunfallen und Ausbriichen durch infizierte Mitarbeiter. Durch Corona konnten wir den

Schrecken einer Pandemie mit einem hoch ansteckenden Erreger aus der Biowaffenforschung erst
kirzlich kennenlernen. Es handelte sich um ein Virus, das sich in Windeseile auf der ganzen Welt
ausbreitete und bei hoherer Pathogenitat gewiss die Fahigkeit besessen hatte, die Weltbevolkerung
zu dezimieren oder auszuldschen. (1)

Lesen Sie auch
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Zum anderen ist aber dieses neue genetic editing z.B. unter Einsatz des CRISPR-Verfahrens (2) immer
noch zu langsam und zu kostspielig, sodass man nun Kiinstliche Intelligenz ins Spiel bringt, und zwar
solche, die nicht an Texten sondern an genetischen Sequenzen sowie deren phanomenologischen
Auspragungen trainiert ist. Diese genomische KI hat also gelernt, welche genetischen Informationen
bei einem Erreger welche Auswirkungen in Infektiositat und Pathogenitat zur Folge haben, und kann
selbst ,Bauplane” fir neue Erreger vorschlagen.
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Biowaffen-Entwicklung in drei Phasen

Obwohl man dem Eindruck erliegen konnte, dass sich die Situation bei der Biowaffenforschung und
der Digitalisierung /KI erst in den letzten Jahren verscharft hat, handelt es sich doch um das
Ergebnis lang anhaltender Entwicklungen. Gerade die Biowaffenforschung reicht weit zurtck (3), in
der ersten Phase nutzte man Erreger oder Toxine, die natirlich vorkommen (z.B. Milzbrand, Pocken,
Influenza, Botulinumtoxin). Auch die Bundeswehr forderte bereits Anfang der OOer Jahre eine grofse
Zahl von Projekten zu Biowaffen. (4) Eine grof3e Rolle spielte die Technik der Lagerung und der
Verbreitung im militarischen Einsatz (z.B. spontan, durch Wasser oder iiber Lebensmittel, im
Erdreich, durch Aerosole, mittels Insekten (5), tiber zivile Einrichtungen wie U-Bahnen (6)). In der
Forschung gab es aber auch unbeabsichtigte Freisetzungen, vor allem in Form von z.T.
katastrophalen Laborausbriichen, so fand in der UdSSR am 3.4.1979 ein grofSer Milzbrand-Ausbruch
in Swerdlowsk statt - der gleiche Erreger, der in den 0Oer Jahren zu grofser Beunruhigung durch
Briefe mit mysteriésem Pulverinhalt fiihrte.

Haufig wird die Forschung an Biowaffen mit dem Begriff ,Gain of Function“-Forschung belegt, der
aber nur fiir die zweite Phase sinnvoll ist, in der man mittels gentechnischer Methoden die
Infektiositat und Pathogenitat der Erreger zu verstarken suchte. So wurden Influenza-Viren mit
hoher Ansteckungsfahigkeit (H5N1) bspw. mit Typen mit hoher Sterblichkeit (HIN1) kombiniert, und
im Armed Forces Institute of Pathology in Washington war man in der Lage, den Erreger der
»Spanischen Grippe“ aus genetischem Material aus Leichenteilen wiederherzustellen (7). Auch
langfristige Wirkungen wie z.B. Onkogenitat (Krebserkrankungen) wurden angestrebt. Die ebenfalls
hier stattfindenden Laborausbriiche waren entsprechend schwerwiegender, bei H7N9 kam es zu
einem Laborausbruch mit 130 Infizierten und 27 Todesfallen.

Lesen Sie auch

(C+ Lab Leaks
Die unterschatzte Gefahr

Solche ,Global Catastrophic Biological Risks“ (GCBRs) (8), zu denen auch Covid-19 gehort (9), werden
nun durch eine ,,convergence of Al and genetic editing“ (10) erheblich gesteigert. Man kann in Analogie
zur Atombomben-Entwicklung in den USA von einem neuen Manhattan-Effekt sprechen, auch wenn
das in der offentlichen Diskussion noch nicht so erkannt wird - die KI, die an der Vielzahl von bereits
existenten Erregern trainiert ist, schlagt Erreger mit hochster Pathogenitit, Ubertragbarkeit und
optimalen Verbreitungsmoglichkeiten vor, die mittels der modernen gentechnischen Methoden
realisiert und getestet werden kénnen. Eine Generation von Superviren ist in Sicht, die etwa ,die
Ansteckungsfahigkeit der Masern, die Todlichkeit von Pocken und die Inkubationszeit von HIV* (11)
kombinieren.

Aber es gibt einen wichtigen Unterschied zum Manhattan-Projekt: Es braucht dazu keine eigenen
Wiistenstadte und tiberragende nationalen Anstrengungen wie bei der Atombombe, sondern es
reichen mittelgrofSse Labore mit mittlerer Ausstattung und mittleren Finanzmitteln. Die notwendigen
Materialien sind alle einfach zu beschaffen. (12) Diese Kombination von ,large language models*
(LLMs) und ,biological design tools“ (BDTs) (13) kann als Massenvernichtungswaffe ,des kleinen
Mannes” gelten, schwer oder gar nicht zu kontrollieren. Ein kriegerischer Einsatz ist genauso
vorstellbar wie der bio-terroristische Einsatz. (14)
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Das dritte Gesicht der K

Die Perzeption der Kinstlichen Intelligenz bezog sich bisher immer auf die 6konomische Dimension
und die Funktion der sozialen Kontrolle. Der Finanzkapitalismus konnte durch die Digitalisierung der
Finanzstrome seine Ablosung von der Realitat des Produktions- und Dienstleistungssektors
beschleunigen und vertiefen, sodass er zum Produzenten und zugleich zum Handler seiner selbst
erstellten Information wurde. (15) Dass die Verbraucher hier eigentlich keine Rolle mehr spielen,
sondern auf die Bereitstellung ihrer Daten reduziert werden, war mit eingepreist. Allerdings werden
die realen Bedurfnisse der Konsumenten immer weniger zufriedengestellt, sodass sich die
Notwendigkeit ergibt, zu Methoden der sozialen Kontrolle zu greifen. Shoshana Zuboff hat dies in
ihrem Leuchtturm-Werk zum Uberwachungskapitalismus umfassend dargestellt. (16)

Mit grofsem Recht wird den KI-Instrumenten Kritik zuteil, vor allem beziglich des offenkundigen
Mangels an induktiven, in die Zukunft gerichteten Kompetenzen sowie dem Umgang mit unsicheren
Informationen (z.B. mit der Folge von Halluzinationen). Ohne menschliche Selbstreflexion kommt es
zu Diskriminierung bei fehlender ethischer und moralischer Ausrichtung, eine sich selbst

verstarkende Tendenz, da das deskilling, das Verlernen menschlicher Entscheidungsfindung
einschliefSlich ethischer und moralischer Handlungsleitplanken, umso starker ausgepragt ist, je
langer mit dem System gearbeitet wird. In diesem Sinne verfiigt die KI tiber eine immanente Neigung
zur Gewalt, auch wenn man durch die Programmierung versucht, sie freundlich und hilfsbereit zu
gestalten. Diese Defizite werden besonders bei der militarischen Nutzung relevant, denn selbst wenn
man auf ,human in the loop“ bestehen sollte (Letztentscheidung durch einen Menschen), bleibt die

prajudikative Vorwegnahme der vorgeschlagenen Entscheidungen bestehen und lasst der
menschlichen Entscheidung wenig Spielraum.

Lesen Sie auch

Bei der Entwicklung von biologischen Waffen kommt jedoch noch ein anderer Faktor hinzu. Diese
biological design tools, die mit Genom-Daten und den entsprechenden phanotypischen
Auspragungen trainiert sind, tiberfithren die von Biowaffen ausgehende Gefahr von einem

Biotechnologie im Zwielicht
Wie sicher sind die Labore?

vereinzelten, dem Bioterrorismus ahnlichen Einsatz in eine umfassende und planmafSige Strategie.
Diese Perspektive weist militarisch einen derart grofsen Bedeutungsumfang auf, dass zu erwarten ist,
dass sie die in Militarkreisen heutzutage breit vertretene Drohnen-Begeisterung weit in den
Schatten stellen wird. Wenn es bereits im Jahr 2000 hief$ , There is little dispute that biological
weapons have the capacity to initiate epidemics on a scale and with a degree of lethality unparalleled in
modern history“ (17), dann bedeutet die aktuelle Entwicklung nichts anderes als die
Vollautomatisierung dieser Drohung.

Wenn es bereits damals ausreichte, dass man lediglich annahm, dass der Irak B-Waffen auf der Basis
von bakteriologischen Toxinen entwickelt hatte (ibrigens offenbar mit deutscher Hilfe (18)) - obwohl
die Waffen nach ,Operation Desert Storm“ dann nicht gefunden werden konnten (19) - dann kann
man extrapolieren, welche Gefahr von solchen Vermutungen unter den heutigen Bedingungen der
Kl-gestiitzten Biowaffenherstellung ausgehen kénnte. Im aktuellen Ukraine-Krieg gibt es z.B.
Vorwtirfe von Russland, die USA betreibe Forschung an Biowaffen in der Ukraine, und wir haben
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bereits ein unkontrolliertes Aufschaukeln von solchen Bedrohungen vor Augen.

Aussichtslose Regulation?

Nattrlich muss die internationale Diskussion zur Begrenzung oder gar zum Verbot von Produktion
und Einsatz von Biowaffen fortgesetzt werden. Allerdings sind mehrere Caveats zu bedenken. Dies
beginnt schon mit der Frage, was eigentlich Biowaffen in Abgrenzung zur zivilen Forschung genau
sind. Immer schon hat man sich mit der Abgrenzung von praventiver Forschung (z.B. Entwicklung
von Impfstoffen) und militarischer Forschung (einsatzorientiert) beschaftigt. Bereits 1980 konnte
man sich in der Genfer Uberpriifungskonferenz der am 10.4.1972 geschlossenen Biological Weapons
and Toxine Convention (BWTC) zum Verbot von Biowaffen (ein Nachfolgevertrag des Genfer
Protokolls von 1925) nicht auf eine Einigung {iber den Vertragsentwurf zur Uberwachung des
Abkommens einigen, da die Vertraulichkeit von Geschaftsinformationen gefahrdet sei - obwohl
bereits damals durch den Einsatz gentechnischer Methoden (Phase 2) eine Erhohung der Gefahr im
Raum stand. (20) Bevor man also wirtschaftliche (und wissenschaftliche) Interessen in Frage stellte,
riskierte man die Unwirksamkeit des Biowaffen-Verbots. (21)

Dabei gab es durchaus Versuche, die Biowaffen-Produktion von der zivilen Forschung abzugrenzen.
(22) Fur eine zivile Nutzung sprechen kleine Mengen von Erregern besonders niedriger Infektiositat
bzw. Pathogenitat und offene, praklinische und klinische Studien, fiir eine militarische Nutzung
dagegen grofse Erregermengen mit Erregern hoher Infektiositat /Pathogenitat sowie die Forschung
zu Methoden der Verbreitung und des Einsatzsystems. (23) ,Die Moglichkeit einer missbrauchlichen
Anwendung biologischer Forschungsergebnisse®, sagte 25 Jahre spater der deutsche Ethikrat in
seinem umfassenden und aussagekraftigen Gutachten (2014), ,stellt ein ethisches Dilemma dar, da
vielversprechende und hilfreiche Aspekte untrennbar mit bedrohlichen und besorgniserregenden
Aspekten verbunden sind.”

Der Ethikrat grenzt daher den Begriff Biosafety fiir die Bedrohungen der menschlichen Gesundheit
vom Begriff der Biosecurity fiir die externen Bedrohungen durch Biowaffen z.B. im Kriegsfall ab und
setzt den Schwerpunkt auf die ,Dual Use Research of Concern“ (DURC), worunter er
Jlebenswissenschaftliche Arbeiten, bei denen anzunehmen ist, dass sie Wissen, Produkte oder
Technologien hervorbringen, die unmittelbar von Dritten missbraucht werden kénnten, um das
Leben oder die Gesundheit einer Vielzahl von Menschen, die Umwelt oder sonstige bedeutsame
Rechtsgiiter zu schadigen® versteht.

Lesen Sie auch

[@ Corona aus dem Labor?

Die Viren, die ich rief

Aber die Kontrolle bleibt ein grofses Problem, allein in Deutschland wurden 2014 bis zu zehn DURC-
Projekte pro Jahr geschatzt“ Bei der Klarung der sog. Anthrax-Anschlage in den USA musste das FBI
lange ermitteln, bis man ausgerechnet einen Mitarbeiter, der an der Entwicklung von Milzbrand-
Waffen beteiligt war, haftbar machen konnte. (24) Seine Taterschaft wurde allerdings nie endgtltig
bewiesen, der Verdachtige starb spater an einem Suizid.

Jetzt, in Zeiten einer ,democratization of synthetic biology and genetic engineering including clustered
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regularly interspaced short palindromic repeats (CRISPR) and gain-of-function research, artificial
intelligence (Al), and 3D bioprinting“ spitzt sich diese Frage natiirlich noch weiter zu, denn das
Spektrum der in Frage kommenden Entwicklungsarbeiten ist ja fast untibersehbar geworden. So
waren nun ja auch die Entwicklung von Algorithmen oder das Training genomischer KI als
Biowaffenforschung anzusehen. Oft wird trotzdem immer wieder rein formal konstatiert, dass

Strategien zur Kontrolle umfassen missten: ,,(1) greater transparency and compliance in the Biological
and Toxin Weapons Convention (BWC), (2) improved capabilities to identify the origin of biological
events, and (3) a clear system of accountability for violations of the BWC. (25)

Das sind sozusagen fromme Wiinsche. Als ein moglicher Ausweg wird die professionelle
Selbstkontrolle in Spiel gebracht. Bereits bei der Influenza-Forschung um den Erreger der sog.
Vogelgrippe (H5N1) wurde von Forschern eine Diskussion um sicherheitspolitische Aspekte und die
Einschrankung der Forschungsfreiheit initiiert, die bis zur WHO reichte. Es kam wiederholt zu einem
von Forschern selbst aufgestellten Moratorium.

Der deutsche Ethikrat versucht, die Wissenschaftsethischen Aspekte zu operationalisieren, indem er
»das Streben nach Verallgemeinerbarkeit durch Orientierung an Standards der Argumentation
(universalism), das Recht auf jedermanns Teilhabe am wissenschaftlichen Wissen und damit dem
offentlichen Zugang zum wissenschaftlichen Wissen (communalism), die Bereitschaft zur
Zuruckstellung privater Motive des Wissenschaftlers bei der Auswahl seiner Projekte und
Erkenntnisprozesse (disinterest), das Eingestindnis, dass wissenschaftliche Uberzeugungen
irrtumsbehaftet sein konnen, und die Bereitschaft, Forderungen nach Begriindung eigener
Geltungsanspriiche Folge zu leisten (organised scepticism)“ (26) unterscheidet. Die Forschung muss
in ihren Schritten tiberschaubar, beherrschbar und reversibel sein. (27)

Lesen Sie auch

(C+ Geheimdienste widersprechen Regierungsberatern

Corona-Ursprung: Eine merkwurdige deutsch-britische
Koinzidenz

Die Ausfilhrungen des Ethikrates in dem Gutachten 2014 sind wirklich tiberzeugend und werden
daher auch im internationalen Rahmen als eine Art Referenzquelle gehandhabt. Angesichts der
aktuellen Bedrohung bleibt dennoch der Eindruck zurtick, dass man zwar eine Kontrolle versucht,
aber dass es im Subtext langst klar ist, wie wenig erfolgreich sie sein wird. Die Wissenschaft geht
ihren Weg, die industrielle Entwicklung geht ihren Weg, die Aufriistung ist untibersehbar und
international vernetzt, ganz allgemein werden die Regeln der internationalen Zusammenarbeit
nivelliert.

Und wenn etwas ,passiert’, so wie wir es bei Corona erlebt haben, wird jede Nachfrage und
Diskussion, auch auf wissenschaftlichem Niveau, aus Harteste bekampft und verhetzt. Keine guten
Aussichten, gerade wenn man sich die gegenwartige Diskussion in Deutschland ansieht, die darauf
abzielt, die Selbstverpflichtung einiger Universitaten zur Ablehnung dualer Forschung politisch
abzulehnen und zu hintertreiben, und zwar mit der Begriindung, es handele sich um ein ,Relikt einer
vergangenen Friedensepoche®.

Fuf3noten
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